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Abstrak: Tujuan dari penelitian ini adalah untuk menilai tata kelola teknologi informasi pada
aplikasi Rapor Digital Madrasah (RDM) di MI Al-Hidayah 04 dengan menggunakan
pendekatan COBIT 2019. Domain Pengiriman, Layanan, dan Dukungan (DSS), yang terdiri dari
subdomain DSS01, DSS02, dan DSS05, menjadi fokus audit. Data dikumpulkan dari lima belas
responden, yang terdiri dari guru dan kepala sekolah, melalui observasi, wawancara, dan
kuesioner. Hasil perhitungan menunjukkan bahwa tingkat kapabilitas rata-rata saat ini adalah
2,22, yang berada pada level proses manajemen. Sub-domain DSS01 memiliki celah terbesar,
yaitu 1,15, diikuti oleh DSS05 dengan nilai 0,47, dan DSS02 telah melampaui target dengan
nilai -0,28. Penguatan prosedur keamanan dan pencadangan data serta standarisasi dokumen
operasional adalah fokus dari rekomendasi perbaikan.

Kata Kunci : COBIT 2019; RDM; Deliver, Service, and Support; Audit Sistem Informasi

Abstract: The objective of this study is to assess the governance of information technology in
the Rapor Digital Madrasah (RDM) application at MI Al-Hidayah 04 using the COBIT 2019
framework. The Deliver, Service, and Support (DSS) domain, consisting of subdomains DSS01,
DSS02, and DSS05, is the main focus of the audit. Data were collected from fifteen respondents,
including teachers and the school principal, through observation, interviews, and
questionnaires. The results of the analysis indicate that the current average capability level is
2.22, which falls within the managed process level. The DSS01 subdomain shows the largest
gap at 1.15, followed by DSS05 with a value of 0.47, while DSS02 has exceeded the target with
a value of -0.28. Recommendations for improvement emphasize strengthening security
procedures and data backup mechanisms, as well as standardizing operational documentation.
Keywords: COBIT 2019; RDM; Deliver, Service, and Support; Information Systems Audit

1. Pendahuluan

Perkembangan teknologi informasi mendorong sektor pendidikan untuk
membangun sistem informasi yang membantu proses pendidikan. Salah satu implementasi
tersebut adalah Rapor Digital Madrasah (RDM), sebuah sistem pengelolaan data nilai siswa
yang terintegrasi(Bayu Priyatna et al., 2025). Sistem ini membantu madrasah mengelola
penilaian hasil belajar siswa, membantu administrasi akademik, dan meningkatkan efisiensi
pengolahan data pendidikan. Namun, untuk menerapkan sistem informasi, diperlukan tata
kelola teknologi informasi yang baik. Ini diperlukan agar sistem dapat berjalan dengan baik,
memenuhi tujuan organisasi, dan meminimalkan risiko operasional dan keamanan data(Lia
Hananto et al., 2021).

MI Al-Hidayah 04 sebagai salah satu madrasah yang menerapkan sistem Rapor
Digital Madrasah (RDM) masih mengalami sejumlah masalah dalam pengelolaannya.
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Berdasarkan hasil observasi dan wawancara dengan pihak madrasah, ditemukan bahwa
masih ada masalah pada operasional layanan RDM, belum ada prosedur penanganan
insiden yang terdokumentasi secara formal, serta perlu peningkatan perhatian terhadap
perlindungan data akademik siswa yang bersifat sensitif. Masalah tersebut berhubungan
dengan aspek kestabilan layanan, penanganan isu teknis, serta perlindungan informasi
(Arifin et al., 2022). Kondisi ini menunjukkan bahwa evaluasi terhadap tata kelola teknologi
informasi sangat diperlukan agar sistem RDM dapat dikelola secara optimal dan mampu
menyediakan layanan yang andal bagi para penggunanya(Tukino et al., 2021). Oleh karena
itu, diperlukan suatu pendekatan audit sistem informasi yang terstruktur dan sistematis
untuk menilai tingkat kematangan pengelolaan teknologi informasi pada sistem
tersebut(Igbal Agselmora et al., 2022).

Framework COBIT 2019 diterapkan dalam studi ini karena memberikan panduan
yang menyeluruh dalam menilai pengelolaan dan tata kelola teknologi informasi. Walaupun
banyak penelitian telah menerapkan COBIT 2019 di berbagai sektor, penelitian ini
mengusung kebaruan pada objek studi, yakni aplikasi Rapor Digital Madrasah (RDM) di
MI Al-Hidayah 04, yang masih jarang diteliti dengan pendekatan COBIT 2019. Selain itu,
studi ini menitikberatkan pada domain Deliver, Service, and Support (DSS) khususnya
subdomain DSS01 (Manage Operations), DSS02 (Manage Service Requests and
Incidents), dan DSS05 (Manage Security Services)(F. Firdaus et al., 2025). Pemilihan
domain DSS ditentukan oleh hasil observasi dan wawancara yang menunjukkan bahwa isu
utama dalam penggunaan RDM berhubungan dengan aspek operasional layanan,
penanganan masalah teknis, serta keamanan data akademik siswa, sehingga domain DSS
dianggap paling tepat untuk menilai kondisi tersebut. Metode ini digunakan untuk
mengevaluasi tingkat kematangan manajemen TI pada sistem RDM di MI Al-Hidayah 04,
mengidentifikasi celah antara kondisi saat ini dengan kondisi yang diinginkan, serta
memberikan saran perbaikan pengelolaan sistem informasi di lingkungan
madrasah(Direktorat Jenderal Pendidikan Islam, 2024). Temuan penelitian ini diharapkan
dapat menjadi acuan evaluasi bagi madrasah dalam meningkatkan kualitas manajemen
RDM serta menjadi sumber rujukan bagi penelitian berikutnya yang meneliti pengelolaan
teknologi informasi di sektor pendidikan.

Metode Penelitian

Metode deskriptif kuantitatif diterapkan dalam penelitian ini untuk menilai
pengelolaan TI pada aplikasi Rapor Digital Madrasah (RDM) di MI Al-Hidayah 04.
Kerangka kerja COBIT 2019 dimanfaatkan sebagai landasan dalam penelitian ini(Rusman
et al., 2022). Adapun alur penelitian yang digunakan dapat digambarkan melalui diagram
gambar 1.
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Gambar 1 Diagram Alur Penelitian

Fokus penelitian terbatas pada domain Pengiriman, Layanan, dan Dukungan (DSS),
khususnya subdomain DSS01 (Managed Operations), DSS02 (Managed Service Requests
and Incidents), dan DSS05 (Managed Security Services)(Muhammad Naufal Al-Ghani et
al., 2024). Data utama dikumpulkan dari 15 responden yang terdiri dari 1 Kepala Sekolah
dan 14 Guru, melalui observasi, wawancara terstruktur, dan kuesioner yang disusun
berdasarkan indikator praktik manajemen COBIT 2019(Tangka & Lompoliu, 2023).
Penilaian dilakukan menggunakan skala kapabilitas CMMI (0-5). Analisis data dilakukan
melalui dua tahapan:

a. Perhitungan Capability Level, mengukur kondisi aktual (4s-Is) dengan rumus:
n

Capability Level = z S; (D

=1

b. Analisis kesenjangan (Gap Analysis) dilakukan untuk menghitung selisih antara kondisi
aktual (4s-1Is) dengan kondisi yang diharapkan (70-Be)(M. A. Firdaus & Suyatna, 2025).
Target tingkat kapabilitas yang ditetapkan pada penelitian ini adalah DSS01 pada level
3, DSS02 pada level 2, dan DSS05 pada level 3. Perhitungan gap dilakukan
menggunakan rumus:

Gap = Target Level (To — Be) — Current Level (As — Is) (2)

Hasil analisis gap digunakan sebagai basis penyusunan rekomendasi perbaikan tata
kelola TI pada sistem RDM(Aditya Agansa et al., 2021).

Hasil dan Pembahasan

Penelitian ini mengevaluasi tata kelola TI pada aplikasi RDM menggunakan
kuesioner yang disusun berdasarkan standar framework COBIT 2019(Naibaho & Cahyono,
2024). Penilaian dilakukan menggunakan skala Likert yang dikonversi ke dalam model
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kapabilitas CMMI (skala 0—5)(Takaendengan et al., 2023). Instrumen kuesioner difokuskan
pada tiga sub-domain, yaitu: DSS01 (Managed Operations), DSS02 (Managed Service
Requests and Incidents), dan DSS05 (Managed Security Services)(Antariksa et al., 2025).
Data dikumpulkan dari 15 responden yang terdiri dari 1 Kepala Sekolah dan 14 Guru di MI
Al-Hidayah 04.

3.1 Capability Level

Nilai capability level diperoleh melalui proses pengolahan dan rekapitulasi data

kuesioner yang dianalisis berdasarkan indikator pada setiap domain yang
diteliti(Herianto & Wasilah, 2022). Hasil perhitungan ini digunakan untuk mengukur
tingkat kematangan proses dan menemukan perbedaan terhadap kondisi yang
diharapkan. Hasil ini disajikan secara sistematis dalam tabel 1.

Tabel 1 Hasil Capability Level

Domain Sub Domain Capability Level Kategori

DSS01 1.85 Managed

DSS DSS02 2.28 Managed
DSS05 2.53 Defined

Rata-rata 2.22 Managed

Berdasarkan Tabel 1, dapat diketahui bahwa:

1.

Nilai capability level DSS01 sebesar 1,85 menunjukkan bahwa aktivitas operasional
RDM telah dilaksanakan, namun belum didukung oleh prosedur yang
terdokumentasi secara formal. Berdasarkan hasil observasi dan wawancara, proses
backup dan restore data belum dilakukan secara terjadwal sehingga berpotensi
menimbulkan gangguan terhadap keberlangsungan layanan. Kondisi ini
menyebabkan DSS01 belum mencapai target level 3 yang telah ditetapkan. Hasil ini
sejalan dengan penelitian (Firmansyah et al., 2024)yang menemukan bahwa tidak
optimalnya dokumentasi prosedur operasional menyebabkan kapabilitas DSS01
yang rendah. Namun, temuan ini berbeda dengan penelitian Firdaus dan Suyatna
(2025), yang menemukan kapabilitas yang lebih tinggi. Perbedaan ini dapat terjadi
karena sumber daya TI yang berbeda, kompleksitas sistem, dan tingkat formalitas
pengelolaan operasional yang berbeda di setiap organisasi.

Nilai capability level DSS02 sebesar 2,28 menunjukkan bahwa penanganan
permintaan layanan dan insiden pada RDM telah berjalan dengan baik. Guru dan
operator telah memiliki mekanisme dalam mengatasi gangguan yang terjadi selama
penggunaan sistem. Hal ini juga didukung oleh hasil gap analysis yang
menunjukkan nilai -0,28, sehingga kondisi aktual telah melampaui target yang
ditetapkan. Hasil ini sejalan dengan studi (M. A. Firdaus & Suyatna, 2025) yang
menunjukkan bahwa pengelolaan permintaan layanan dan insiden yang efektif dapat
meningkatkan kualitas layanan TI secara keseluruhan. Sistem e-learning dalam
penelitian tersebut mencapai level 4 (Managed and Measurable), yang
menunjukkan bahwa proses layanan telah diukur dan dicatat dengan baik. Namun,
tingkat kemampuan DSS02 pada penelitian ini mencapai nilai 2,28, melampaui
target. Perbedaan ini diduga disebabkan oleh tingkat kematangan manajemen TI,
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kompleksitas sistem yang digunakan, dan jumlah sumber daya pendukung yang
tersedia untuk setiap organisasi.

3. Nilai capability level DSS05 sebesar 2,53 menunjukkan bahwa aspek keamanan
layanan RDM telah dikelola dengan cukup baik. Namun, masih diperlukan
peningkatan dalam bentuk sosialisasi keamanan informasi dan penyusunan prosedur
keamanan yang lebih formal untuk mendukung perlindungan data akademik siswa.
Temuan penelitian ini konsisten dengan penelitian (Salim & Muhammad, 2025)
yang menegaskan bahwa implementasi keamanan data membutuhkan dukungan
prosedur yang sistematis dan peningkatan kesadaran pengguna akan pentingnya
perlindungan data. Sesuai dengan penelitian itu, serangan siber dan kebocoran data
dapat terjadi lebih sering apabila elemen keamanan diabaikan. Akan tetapi, studi
Salim dan Muhammad fokus pada audit infrastruktur keamanan guna menghindari
serangan siber, sementara penelitian ini menitikberatkan pada keamanan layanan
RDM di lingkungan madrasah dengan nilai capability level DSSOS5 sebesar 2,53.
Hasil studi dapat beragam akibat konteks organisasi yang bervariasi dan batasan
evaluasi.

Secara keseluruhan, nilai rata-rata capability level adalah 2.22 yang termasuk dalam
kategori proses yang dikelola menunjukkan bahwa proses manajemen TI pada sistem
RDM telah berjalan dan dikelola, tetapi belum sepenuhnya terstandarisasi secara
optimal.

3.2 Gap Analysis
Untuk menemukan perbedaan yang mendorong perbaikan, tingkat kapabilitas saat
ini dan yang ditargetkan dibandingkan untuk melakukan analisis kesenjangan(Laela
Uswatun Hasanah et al,, 2024). Hasil perhitungan kesenjangan kemudian disajikan
secara sistematis seperti berikut.

Chart Title

L DSS01
== Nilai As-Is (Saagln e Target To-Be

DSS05 DSS02

Gambar 2 Grafik Gap Analysis

Rincian angka dan selisih dari perbandingan tersebut disajikan secara detail pada
tabel 2 berikut ini:
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Tabel 2 Hasil Gap Analisysis

Domain Nilai Saat Target Gap
Ini (As-Is) (To-Be) (Kesenjangan)
DSSO01 1,85 3,00 1,15
(Operations)
DSS02 (Service 2,28 2,00 -0,28
Requests)
DSSO05 (Security) 2,53 3,00 0,47

Berdasarkan tabel di atas, dapat diketahui bahwa:
1. DSSO01 memiliki gap sebesar 1.15, yang menunjukkan perlunya peningkatan pada
aspek operasional sistem
2. DSS05 memiliki gap sebesar 0.47, yang menunjukkan masih adanya kebutuhan
perbaikan pada aspek keamanan
3. DSS02 memiliki nilai gap -0.28, hal ini menunjukkan bahwa kondisi saat ini telah
melampaui target yang ditetapkan
Semakin besar nilai gap, maka semakin tinggi prioritas perbaikan yang perlu
dilakukan. Berdasarkan hasil analisis tersebut, DSSO1 menjadi prioritas utama dalam
rekomendasi perbaikan karena memiliki nilai kesenjangan tertinggi. Selanjutnya, untuk
memperoleh gambaran mengenai tingkat kematangan tata kelola TI secara keseluruhan
pada domain DSS, dilakukan penentuan nilai capability level rata-rata dari seluruh
subdomain yang diteliti(Salim & Muhammad, 2025). Selanjutnya tingkat maturity level
keseluruhan yang digunakan dalam DSS dapat ditetapkan lebih lanjut:

.Gap

Rata-rata Gap =

1.15 + (—0.28) + 0.47
3

Rata-rata Gap =

1.34
Rata-rata Gap = = = 0.45

Nilai rata-rata gap sebesar 0,45 menunjukkan bahwa secara umum tingkat
kapabilitas tata kelola TI pada aplikasi RDM di MI Al-Hidayah 04 sudah mendekati
target yang telah ditetapkan. Meskipun demikian, masih terdapat beberapa aspek yang
memerlukan perbaikan untuk mencapai kondisi yang diharapkan, terutama pada
subdomain DSS01 yang memiliki nilai kesenjangan tertinggi. Semakin kecil nilai gap
yang diperoleh, maka semakin dekat kondisi aktual dengan target yang ditetapkan dalam
tata kelola TL

Berdasarkan hasil perhitungan capability level secara keseluruhan, diperoleh nilai
rata-rata sebesar 2,22 yang berada pada kategori Managed Process. Hal ini menunjukkan
bahwa proses tata kelola TI pada RDM telah diterapkan dan dikelola dengan baik,
namun belum sepenuhnya terdokumentasi, distandarisasi, serta dievaluasi secara
berkelanjutan untuk mencapai tingkat kapabilitas yang lebih tinggi(Fitriyani &
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Muhammad, 2025). Pada tingkat ini, organisasi telah memiliki proses yang mendukung
pelaksanaan aktivitas operasional, tetapi masih diperlukan upaya peningkatan agar
pengelolaan TI menjadi lebih konsisten dan terukur(Riri Fajriah & Arief Wibowo,
2025).

4. Kesimpulan dan Saran

Tingkat kapabilitas manajemen TI RDM di MI Al-Hidayah 04 (Managed Process) berada
pada nilai rata-rata 2,22 berdasarkan hasil analisis yang dilakukan menggunakan framework
manajemen IT COBIT 2019 untuk domain DSS. DSSO01 subdomain memiliki gap terbesar
(1,15), ditkuti DSSO05 (0,47), dan DSS02 melampaui target (-0,28). Ini menunjukkan bahwa
pengelolaan layanan telah berjalan dengan baik. Oleh karena itu, fokus perbaikan pada DSS01
adalah penerapan SOP operasional, pelaksanaan backup rutin, dan dokumentasi restore. Untuk
mendapatkan evaluasi tata kelola TI yang lebih menyeluruh, penelitian selanjutnya disarankan
untuk memperluas ruang lingkup evaluasi dengan mengintegrasikan domain lain dalam COBIT
2019 IT governance framework, seperti Align, Plan, and Organize (APO), sehingga diperoleh
analisis tata kelola TI yang lebih komprehensif. Selain itu, penggunaan pendekatan evaluasi
yang lebih mendalam juga diperlukan untuk meningkatkan validitas dan ketajaman hasil
penelitian.
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